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Produktbeschreibung

Die Server in Ihrem Rechenzentrum - die Maschinen, die lhre wichtigen Anwendungen steuern und lhre sensiblen Daten schitzen -
erfordern einen mehrschichtigen Ansatz fir die Serversicherheit, um sich gegen die sich schnell entwickelnde Bedrohungslandschaft
zu schitzen und die Einhaltung der gesetzlichen Vorschriften in Ihrem Unternehmen zu gewéhrleisten.

McAfee hilft IT-Flhrungskraften, ihre Rechenzentrumsarchitektur so umzugestalten, dass sie die sich standig weiterentwickelnden
Geschéftsanforderungen sicher erfilllen kdnnen. Die McAfee Data Center Security Suites adressieren die wichtigsten
Sicherheitsanforderungen fur alle Server- und Speichertypen mit Whitelisting, Blacklisting und Virtualisierung, wahrend die
Einzellésungen die Feinheiten jedes Servertyps berticksichtigen und gezielten Virenschutz und Firewall-Sicherheit liefern. Mit der
Management-Konsole McAfee ePolicy Orchestrator (McAfee ePO) kdnnen Sie diese Tools von einem einzigen Fenster aus verwalten.
McAfee Data Center Security Suite for Databases kombiniert globale Datenbankerkennung und Schwachstellenanalyse mit nicht-
intrusiver Echtzeit-Uberwachung von Aktivitaten in allen Bedrohungsvektoren.

Multifunktionaler Schutz fur geschéftskritische Rechenzentrums-Workloads

Workload-spezifische Losungs-Suites integrieren ausgewahlte McAfee-Sicherheitskontrollen, um die Anforderungen von
Datenbank-Servern, Mail-Servern, Zusammenarbeit, Speicher und anderen wichtigen Anwendungsdiensten auf physischen und
virtuellen Windows- und Linux-Servern vollstéandig zu unterstitzen.

Geringe oder keine Auswirkungen auf die Leistung

Durch die Kombination von signaturbasierten Blacklisting-Technologien wie Virenschutz und Host-basierter Intrusion Prevention
mit White-Listing-Technologien (z. B. Anwendungskontrolle) reduzieren diese integrierten Kontrollsuites die Haufigkeit von
Signatur-Scans drastisch und begrenzen den Verarbeitungs-Overhead auf maximal finf Prozent der CPU-Kapazitat, was in der
Regel deutlich weniger ist.

Einfache, zentralisierte Verwaltung minimiert den Verwaltungsaufwand

Alle Komponenten jeder Suite sind eng in die Sicherheitsmanagement-Plattform McAfee ePolicy Orchestrator (McAfee ePO)
integriert, um eine effiziente, zentralisierte Risikobewertung, Sicherheitsverwaltung und Lésung von Vorfallen zu ermdglichen.
Virtualisierung (virtuelle Server und Desktops)

Nur McAfee hat Sicherheit entwickelt, um Ihre virtuelle Umgebung zu optimieren. Es bietet Virenschutz fur Ihre virtuellen Server
und Desktops, ohne die Leistung oder Sicherheit zu beeintréachtigen, und hilft Innen, betriebliche Ertrage und ein effektiveres
Sicherheitsmanagement zu erzielen.
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